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Azure Enterprise Data Analyst Associate

Objectifs pédagogiques

o Expliquer et utiliser les étiquettes de sensibilité

o Configurer les politiques de prévention des pertes de données

e Sécuriser les messages dans Office 365

e Décrire le processus de configuration de la gouvernance de 1'information

o Définir les termes clés associés aux solutions de protection et de gouvernance de
l'information de Microsoft

o Examiner et analyser les rapports DLP

o Identifier et atténuer les violations de la politique DLP

e Décrire 'intégration de la DLP avec Microsoft Cloud App Security (MCAS)

e Configurer la rétention en fonction des événements

o Configurer les politiques de rétention et les étiquettes

e Créer des dictionnaires de mots-clés personnalisés

e Mise en ceuvre des empreintes numériques pour les documents

Prérequis
Il est nécessaire de posséder les connaissances suivantes avant d'aborder cette formation :

o Connaissance de base des technologies de sécurité et de conformité de Microsoft
o Connaissance de base des concepts de protection de l'information

e Compréhension des concepts du cloud

o Compréhension des produits et services Microsoft 365

Programme détaillé
Implémenter la protection de l'information dans Microsoft 365

o Introduction a la protection et a la gouvernance des informations dans Microsoft 365
e C(lasser les données pour la protection et la gouvernance
o Créer et gérer des types d'informations sensibles

e Décrire le chiffrement dans Microsoft 365

o Déployer le chiffrement des messages dans Office 365

o Configurer les étiquettes de sensibilité

e Appliquer et gérer les étiquettes de sensibilité

e Travaux pratiques :

Attribuer des autorisations pour la conformité
Gérer le cryptage des messages d'Office 365
Gérer les types d'informations sensibles

Gestion des classificateurs

Gestion des étiquettes de sensibilité
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Mettre en ceuvre la prévention de perte de données dans Microsoft 365

e Prévenir la perte de données dans Microsoft 365
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e Mettre en ceuvre la prévention des pertes de données au niveau des points de
terminaison
e Configurer les politiques DLP pour Microsoft Cloud App Security et Power Platform
e Gérer les politiques et les rapports DLP dans Microsoft 365
e Travaux pratiques :
o Gérer les stratégies DLP
o Gérer la DLP des points de terminaison
o Tester les stratégies DLP
o Gérer les rapports DLP

Mise en ceuvre de la gouvernance dans Microsoft 365

e La gouvernance des informations dans Microsoft 365
e Gérer la rétention des données dans les charges de travail Microsoft 365
e Gérer les enregistrements dans Microsoft 365
e Travaux pratiques :
o Configurer les étiquettes de rétention
Mise en ceuvre des étiquettes de rétention
Configuration de la rétention basée sur les services
Utiliser I'eDiscovery pour la récupération
Configurer la gestion des documents
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